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KOMENTAR OPONENTA HABILITACNEJ PRACE

Habilita¢na praca Ing. Martina Chovanca, PhD. je venovana téme sietovej bezpe¢nosti zameranej na problematiku vybranych aspektov a metod
detekcie sietovych prienikov. Téme velmi aktudlnej a neustale napredujicej, ktora sa stava Castou s Coraz ddlezitejSim vplyvom na prevadzku IKT
systémov. Pri vypracovani posudku som ¢erpal z predloZenej prace a podkladov, poskytnutych fakultou FEI TUKE.

Predlozena praca ma celkovo 178 stran vratane vlastnych aj analyzovanych literarnych zdrojov. Pri vypracovani prace autor analyzoval Siroka bazu
146 referenénych zdrojov. Predlozena praca je koncipovana ako stbor publikovanych vedeckych prac doplneny komentarom, ¢omu zodpoveda forma
a metddy spracovania. Praca je rozdelena do iivodu, troch ¢islovanych kapitol a zaveru.

Z hladiska struktiry sa autor v prvych dvoch kapitolach venuje teoretickému a formalnemu fungovaniu systémov detekcie prienikov. Prva kapitola
pontka struktirovany uvod do zvolenej problematiky pocitacovej bezpe€nosti, systémov ochrany IDS, ich kategorizaciu a delenie z pohl'adu réznych
perspektiv. Obsiahlej$iu druhu kapitolu tvori prehl'ad vybranych metod a algoritmov detekcie prienikov spolu s hodnotenim ich efektivity pri detekcii
hrozieb. Autor popisuje matematické, itatistické a pravdepodobnostné metédy pouzivané na detekciu prienikov. Struktira a spracovanie je prehladné,
rozsah analyzovanych zdrojov je obsiahly, ¢o poukazuje na komplexnost’ problematiky a mnoZstvo oborov, ktoré sa bezpe¢nosti venuji. Je trochu na
skodu, Ze analyzované su zdroje skor starSieho data, ¢o vak autor odovodiiuje snahou poskytnut’ prehlad ,,vybranej vzorky naprie¢ relevantnym
obdobiam existencie tychto technoldgii*.

Hlavnu Cast’ prace s prezentaciou vysledkov autora tvori tretia kapitola. V nej sa habilitant zameriava na rieSenie metod systémov detekcie prienikov,
zvysSenie vykonu IDS a efektivite v oblasti zberu a agregacie dat v sietovom prostredi. Kapitola 3 pozostava z vyberu deviatich publikovanych prac vo
zvolenej problematike habilitaénej prace, ktorej odpoveda prave devit kapitol uvedenych komentarom. Kapitolu 3 je vSak mozné logicky rozdelit’ do
Styroch oblasti vyskumu bezpe€nosti a to:

* Oblast’ 1: vyskum v oblasti klasifikacie prienikov.

+ Oblast’ 2: rieSenie vykonnosti a optimalizdcia ¢innosti IDS systémov

* Oblast’ 3: vyvoj v oblasti monitoringu sieti

+ Oblast’ 4: ochrana cez honeypot systémy

Prvej oblasti sa venuju prvé dve publikacie. V nich sa autor a kolektiv venuju oblasti klasifikacie anomalii, kde autor navrhol viacero rieSeni pre metodu
samotnej detekcie pre HIDS systémy. Metody vyuzivaji klasifikdcie pomocou samoorganizujucich map a ¢iasto¢ne usporiadanych udalosti
identifikovanych $pecifickymi znakmi, kde modelovanie prechodovych stavov udalosti ako indikator anomalii bolo riesené prostrednictvom Petriho
sieti.

Druhej oblasti sa venuju nasledujuce tri publikacie od 3.3 po 3.5. Predmetom vyskumu autora je distribuované spracovanie a optimalizaciu vykonu
detekcie systému senzorov sietovych IDS nasadenych v heterogénnom prostredi. Presun k distribuovanym systémom bol nasledkom vypoctovej
naro¢nosti detekcie vo vysokorychlostnom sietovom prostredi. RieSenim bola snaha o rozloZenie vypoctovej zlozZitosti do viacerych agrega¢nych a
vypoctovych rovin spolu so snahou o optimalizaciu vzorkovania analyzovanych dat vyuZitelnych pre hybridnu detekciu. Navrh na zaklade vystupov z
publikécii ponukal zvySenie vykony detekcii.

Tretej podoblasti sa venuju tri publikacie 3.6 az 3.8. V nich sa autor venuje oblasti monitoringu a zberu udajov v sietovom prostredi opat’ s bliz§im
zameranim na objem a vykon. Doraz je kladeny na zefektivnenie metdd zberu dét cez adaptabilné vzorkovanie sietového toku ¢i agregaciu
nazbieranych hodnot. Metody st zaroven vyuzitelné na sledovanie spravania v sieti ako aj v systémoch detekcie prienikov na baze spravania.
Posledna $tvrta oblast’ je tvorend jednym karentovanym prispevkom zameranym na oblast’ poznavania krokov uto¢nikov ako aj zabezpecenia sieti
systémami lakadiel ¢i pasci, tzv. honeypot-ov.

Predlozeny stbor prac vznikol ako stucast’ viacrocnych vyskumnych aktivit autora v ramci rieSenia vyskumnych uloh projektov VEGA (2) a APVV (2)
a projektov roznych operaénych programov (4). Stbor prac predstavuju prace publikované v domacich karentovanych ¢asopisoch (2), zahrani¢nych
recenzovanych zbornikoch (4), domacich ¢asopisoch (2) a zbornikoch z domacich konferencii (1). Kladne hodnotim, Zze vyskum vo vybranych
oblastiach viedol k dvom karentovanym publikaciam z nedavneho obdobia. Praca je napisana prehladne, formalne aj obsahovo je vhodne ¢lenena.
Pisana je zrozumitelne, jednotlivé kapitoly na seba nadvizuji. Vybrané publikované prace autora deklaruju prinos v oblasti bezpenosti a systémov
detekcie prienikov. Z pohl'adu poslednych karentovych vystupov hlavne v oblasti detekcie prienikov metddou ldkadiel a ndvrhov metdd adaptabilnej
agregacie zbieranych udajov v sietovom prostredi.

Vo vedeckej ¢innosti sa habilitant dlhodobo venuje problematike bezpe¢nosti sietovej komunikacie ako aj suvisiacim doménam v oblasti informatiky.
Tomu odpoveda aj publikaéna ¢innost’ autora, ktora obsahuje 119 zaznamov. Celkovo tak za oblast’ VV ¢innosti konstatujem naplnenie habilitaénych
kritérii, s uznanim vystupov a ¢innosti autora v slovenskej aj medzinarodnej odbornej komunite (WoS/Scopus), ¢omu zodpoveda aj Struktira ohlasov
na jednotlivé vedecko-vyskumné vystupy.

V oblasti pedagogickej ¢innosti autor 15 rokov vedie cvi€enia predmetov, ktoré suvisia s predmetom vyskumu. Ocetiujem jeho zapéjanie do
pedagogického procesu aj z pozicie jeho terajiej profesie. Habilitant je autorom jednej VS uéebnice a jedného skripta. Viedol 25 zavereénych préc, bol
zapojeny do rieSenia 2 KEGA projektov a 7 univerzitnych projektov zameranych na oblast’ vzdeldvania. Jeho pedagogické aktivity povazujem za
primerané a prispievajuco k vychove §tudentov v odbore.

K téme predlozenej habilitacnej prace mam nasledujiice otazky:
* Vpripade technoldgie detekcie prienikov na principe lakadiel, moze autor blizsie popisat’ vyhody pristupu voci tradiénym IDS?



* Ako autor vidi oblast’ sietovej bezpe¢nosti z hl'adiska nasadenia systémov s prvkami umelej inteligencie a neurénovych sieti?

* Ako vidi autor buducnost’ rieSenia bezpe¢nosti v siet'ovom prostredi, ktoré je vd’aka nastupu Cloud systémov, IoT a podobnych veci mnohokrat
velmi rozl'ahlo rozprestreté bez centralnych miest, kde je mozné nasadit’ Fw/IPS?

* Ako vidi autor moznost’ technologickej a najmé procesnej implementacie bezpeénosti v tak ,,volnom* prostredi ako st univerzity? Ako vidi stav a
ma nazor na zabezpecenie slovenskych univerzit?

Na zéklade celkového zhodnotenia predloZenej prace, VV ¢i pedagogickych aktivit, ako aj naplnenia habilitacnych kritérii konstatujem vysoka odbornii
a pedagogicku urover habilitanta v predmetnej oblasti. Preto odpora¢am habilitaénej komisii a Vedeckej rade Fakulty elektrotechniky a informatiky TU
v Kosiciach vymenovat’ Ing. Martina Chovanca, PhD. za

docenta

v odbore habilitacného konania: Informatika.
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