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KOMENTAR OPONENTA HABILITACNEJ PRACE
AKTUALNOST ZVOLENEJ TEMY HABILITACNEJ PRACE:

Problematika pocitacovych sieti prerastla v suc¢asnosti do novej dimenzie. Vetko zacalo prepajanim pocita¢ov. Zatial’ ¢o v nedavnej minulosti pribudlo
prepojenie veci, v sticasnosti je predmetom prepajania ,,vSetko®. Preto téma habilitatnej prace ,,detekcia prienikov v oblasti bezpe¢nosti sietovej
komunikacie” je vysoko aktualna a predpoklada sa, Ze v blizkej budiicnosti sa bude aj velmi dynamicky rozvijat. PredloZena praca je zamerana na
vyhodnocovanie vybranych metod detekcie prienikov do priestoru poc¢itacovych sieti.

METODY SPRACOVANIA HABILITACNEJ PRACE:

Metodika, systemati¢nost’ a spdsob spracovania témy v praci sved¢i o vysokej pedagogickej a odbornej erudovanosti habilitanta v sledovanej
problematike.

Préca je koncipovana ako komentovany subor vybranych publikécii autora a kolektivu tematicky orientovanych na detekcie prienikov v oblasti
bezpecnosti sietovej komunikacie. Je formalne rozdelena do troch hlavnych kapitol a osemnastich podkapitol, vratane uvodu, vybranych prispevkov
autora k uvedenej téme, zoznamu vyskumno-pedagogickych projektov autora, ako aj publika¢nej ¢innosti autora. Predlozend praca obsahuje 178 stran
textu a autor pouzil 146 literarnych pramenov. Habilitant priblizuje problematiku detekcie prienikov v oblasti sietovych komunikacii vo v§eobecnosti.
Rozobera pristupy, formy, metddy a naznaCuje aj teoretické principy vratane formalneho aparatu.

DOSIAHNUTE VYSLEDKY HABILITACNEJ PRACE A NOVE POZNATKY:

Samotna Cast’ prace, ktora sa zaobera vedecko-vyskumnymi vysledkami je koncipovana ako komentovany subor vybranych publikacii autora a
kolektivu tematicky orientovanych na oblast’ problematiky detekcie prienikov v oblasti sietovych komunikacii vo vSeobecnosti. Habilitant sa predmetnej
oblasti venuje bezmala 15 rokov. Za toto obdobie sa technologické prostredie sietovych komunikacii vyrazne vyvijalo, ¢o sa prejavilo nielen v obsahu,
ale aj témach jeho publikécii. Ked’ze z tohto dovodu nie je jednoduché obsiahnut’ vetky publikdcie a pristupy, autor zo 46 publikacii zvolil prehl'ad
systémov a metdd vo forme vybranej vzorky naprie¢ relevantnym obdobiam existencie a vyvoja technologického prostredia siet'ovej komunikacie.
Predmetné vystupy st zamerané na oblast’ bezpe¢nosti, kde sa autor priméarne venuje systémom

detekcie prienikov a ich efektivite v sietovom prostredi.

Z hladiska postupnosti vyskumu, aj osobnej profilacie autora, je mozne rozdelit’ problematiku

vyskumu na tri oblasti:

» oblast klasifikacie, t.j. jadra detekcie, kde v ramci vybranych metdd habilitant spolu s kolektivom navrhli viacero pdvodnych rieSeni na samotnu
detekeiu,

* oblast’ optimalizacie systému narusenia bezpeénosti z hl'adiska zberu a spracovania tidajov aplikaciou systému multi-senzorov vratane
vykonnostnych aspektov, ¢ize schopnost’ detekcie vo vysokorychlostnych sietach aplikdciou metdd distribuovaného a vysokovykonného spracovania,
» oblast’ vyvoja protokolov a algoritmov pre monitoring sietovej prevadzKy, kde sa autor spolu s kolektivom zameral na navrh optimalneho protokolu
pre monitoring sietovej prevadzky metédami vzorkovania s cielom zvysenia vykonu a efektivity prenosu ziskavanych udajov pre systém detekcie
priamo zo sietovych zariadeni.

Okrem c¢asopiseckych a konferen¢nych vystupov vyskum vo vybranych oblastiach viedol k dvom

karentovanym publikaciam v oblasti bezpe¢nosti pocitatovych sieti a systémov. Ide o systém

detekcie prienikov s vyuzitim hybridnych ldkadiel a optimaliziciu monitorovacich protokolov so

zameranim na zber udajov a charakteristik v komunika¢nych sietach.

PRINOS PRE DALSI ROZVOJ VEDY A TECHNIKY (UMENIA):

PredloZent habilitaénu pracu je mozné vnimat’ v dvoch rovinach. Jedna ¢ast’ je vlastne monograficka resp. monotematicka, ktora preukazuje vysoku
erudovanost’ habilitanta nielen po odbornej, ale najma pedagogickej stranke. Opisuje a uvadza analyzu a vlastné pohl'ady na oblast’ vedy, ktorej sa
dlhodobo venuje. Jedna sa o bezpe¢nostné aspekty, formy, metddy a teoretické pristupy k detekeii prienikov v prostredi sietovej komunikacie vo
vieobecnosti. Co je ddlezité formuluje aj d’aliie moznosti, trendy a predpokladany vyvoj metéd detekcie prienikov najmi s ohladom na stale sa
rozsirujuce prepajanie ,,vSetkého* (IoE).

Druhé ¢ast’ prace uvadza doteraz skiimané oblasti vratane konkrétnych vystupov a to:

 detekciu zneuzitia

0 vzory utokov



0 signatiry

detekcie anomalii

o nabaze uCenia

0  hybridné systémy

a uvadza d’alSie smery mozného vyskumu.

PRIPOMIENKY A POZNAMKY K HABILITACNEJ PRACI:

Zésadné pripomienky k habilitacnej praci nemam. Préaca je po formélnej stranke spracovand na velmi dobrej tirovni. V préci nie je v niekol’kych
pripadoch uvedeny odkaz na pouzitl literattru a taktieZ nie su vo vsetkych pripadoch dosledne $pecifikované zdroje zrejme pouzitych obrazkov resp.
matematickych vztahov. Kazda kapitola je dopitiana grafickymi znazorneniami a obrazkami. Praca je pisand jasne a zrozumitelne, je systematicky
spracovana a na irovni zodpovedajucej kritéridm pre priznanie vedecko-pedagogického titulu docent.

PRIPOMIENKY A POZNAMKY K HABILITACNEJ PRACI:

Zasadné pripomienky k habilitacnej praci nemam. Préca je po formalnej stranke spracovand na velmi dobrej trovni. V préci nie je v niekolkych
pripadoch uvedeny odkaz na pouzit literatiru a taktiez nie st vo vsetkych pripadoch désledne $pecifikované zdroje zrejme pouzitych obrazkov resp.
matematickych vzt'ahov. Kazda kapitola je dopifian grafickymi znazorneniami a obrazkami. Préca je pisana jasne a zrozumitelne, je systematicky
spracovand a na irovni zodpovedajucej kritéridm pre priznanie vedecko-pedagogického titulu docent.

OTAZKY K RIESENEJ PROBLEMATIKE:

K praci mam nasledujice otazky:

1. Autor v rdmci suboru publikécii v podoblastiach 1 a 2 uvadza rdzne metody a varidcie systémov detekcie prienikov, je mozné z jeho strany
porovnat’ uvedené navrhy z hl'adiska efektivity a presnosti detekcie?

2. Subor publikdcil v podoblasti 3(kapitoly 3.6 az 3.8) smeruju k ndvrhu adaptivnej agregécii zdznamov sietovych tokov. V akych systémoch IDS je
predpokladate vyuzitie tychto udajov, aké vyhody resp. nevyhody poskytuje tento pristup v oblasti IDS?

3. Autor sa v kapitole 3.9. habilitacnej prace zameriava na vyskum v oblasti ldkadiel, pri¢om uvadza vybrané vyhody tejto architektury voci
systémom IDS. Bolo by mozné prieniky identifikované tymto systémom vyuzit’ aj v oblasti tradi¢nych IDS, ak ano, akym spésobom?

4. Systémy detekcie prienikov su aktudlne sucastou viacerych komerénych rieSeni v oblasti zabezpecenia informa¢no-komunika¢nych technologii ,
aké metddy a architektiry na tento Gcel vyuZivaji v porovnani s pristupmi autora?

SPLNENIE SLEDOVANYCH CIECOV HABILITACNEJ PRACE:

Pri posudzovani plnenia Kritérii na habilitacie docentov FEI TU konstatujem, Ze habilitant plni platné kritéria, prejavil schopnost’ jasného a
zrozumitel'ného interpretovania problematiky a vhodne vyuzil matematicky aparat pre opis skimanych javov.

Vo vedeckej ¢innosti sa habilitant dlhodobo venuje oblasti po¢itadovych sieti, mechanizmom pre detekciu prienikov v oblasti bezpe¢nosti sietovej
komunikécie ako aj viacerym aplikacnym doménam do ktorych poznatky prendsa. Nezanedbatelnd je uCast” habilitanta na rieSeni a vedeni viacerych
grantovych projektov.

Z habilita¢nej prace a prilozenych dokladov vyplyva, ze Ing. Martin Chovanec, PhD. je pedagogicky a vedecky skusenou osobnostou so schopnostami
prenasat’ najnovsie teoretické poznatky a praktické skusenosti do pedagogickej a vedeckovyskumnej ¢innosti.

CELKOVE ZHODNOTENIE HABILITACNEJ A ZAVER:

Na zaklade celkového zhodnotenia habilitacnej prace a postidenim faktov a stanovisk z prilozenych dokladov (Profesijny zivotopis, Prehl'ad
pedagogickej ¢innosti a vysledkov dosiahnutych vo vychovno-vzdelavacej ¢innosti, Prehl'ad vedecko-vyskumnej ¢innosti a vysledkov dosiahnutych v
tejto oblasti, Zoznam povodnych publikovanych vedeckych a odbornych prac, u¢ebnic, u¢ebnych textov, Plnenie kritérii FEI TU v KosSiciach pre
habilitacné konanie)

konstatujem,

ze habilitana praca, ako aj vedecka sposobilost’ Ing. Martina Chovanca, PhD. zodpovedaju poziadavkdm habilitacie a

odporucam,

aby v pripade uspesnej habilitacie bol

Ing. Martin Chovanec, PhD.

vymenovany za docenta v odbore habilitatného konania
Informatika

Predlozent habilitaénu pracu na zaklade predchadzajuceho hodnotenia
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