TECHNICKA UNIVERZITA V KOSICIACH
Fakulta elektrotechniky a informatiky

Navrh habilitacnej komisie na udelenie titulu docent
Ing. Martinovi Chovancovi, PhD. v odbore habilitacného konania
a inauguracného konania informatika

V zmysle uznesenia Vedeckej rady FEI TUKE ¢. 4/2020 zo dria 19.03.2020 bola predsedom
Vedeckej rady a dekanom FEI TUKE vymenovana:

Habilitacna komisia v zloZeni:

Predseda:

prof. Ing. Liberios Vokorokos, PhD. KPI FEI TUKE
Clenovia:

prof. Ing. lvan Kotuliak, PhD. UPAI FIIT STUBA
doc. Ing. Emil Kr$ak, PhD. KST FRI UNIZA

Oponenti habilitacnej prace:

prof. RNDr. Valerie Novitzka, PhD. KPI FEI TUKE
prof. Ing. Pavel Ci¢ak, PhD. UPAI FIIT STUBA
doc. Ing. Pavel Sege¢, PhD. KIS FRI UNIZA

Habilitacna praca a relevantné materialy boli rozoslané dna 14.04.2020, boli dostupné po
prihlaseni sa do registra evidovanych prac a na webe:
http://www.tuke.sk/wps/portal/tuke/research/inauguracne-a-habilitacne-konania/fei-habilitacne-
konania/ing-martin-chovanec-phd.

Posudky obdfzané od vsetkych troch oponentov boli kladné a odporucali vymenovanie Ing.
Martina Chovanca, PhD. za docenta. Ozndmenie o konani habilitacnej prednasky a obhajoby
habilitacnej prace menovaného bolo zverejnené v denniku SME dia 19.05.2020 a na vysSie uvedenej
internetovej stranke TUKE.

Habilitacna prednaska a obhajoba habilitacnej prace sa uskutocnili dia 03.06.2020 o 13:00
hod. z dévodu zamedzeniu Sirenia koronavirusu v zmysle § 108e ods. 5 Zakona ¢. 131/2002 Z. z. o
vysokych Skolach a o zmene a doplneni niektorych zakonov prostrednictvom videokonferencie bez
fyzickej pritomnosti. Podla § 108 ods. 9 vyssie uvedeného zdkona bol verejny audiovizualny priamy
prenos verejnych Casti zabezpecdeny v zasadacej miestnosti na Dekandate FEI TUKE, 2. posch. A blok,
Letnd 9, KoSice. Videokonferencia sa konala za ucasti habilitacnej komisie, troch oponentov,
habilitanta, ¢lenov Vedeckej rady FEI TUKE a verejnosti.

Habilitacna komisia na zdklade §1 ods. 15 vyhlasky Ministerstva Skolstva, vedy, vyskumu a
$portu Slovenskej republiky ¢. 246/2019 Z. z. o postupe ziskavania vedecko-pedagogickych titulov a
umelecko-pedagogickych titulov docent a profesor podla kritérii na ziskanie titulu docent a na zaklade
predloZzenych dokladov, oponentskych posudkov, odborného posudenia Urovne prednesenej
habilitacnej prednasky a vysledku obhajoby habilitatnej prace celkove zhodnotila pedagogicku a
vedecku ¢innost uchadzaca a predklada Vedeckej rade FEI TUKE tento navrh:
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1. ZAKLADNE UDAJE O UCHADzACOVI

Ing. Martin Chovanec, PhD. sa narodil v r. 1982 v Lucenci. Prehlad vysokoskolského vzdelania
a dalsieho akademického rastu: vysokoskolské vzdelanie druhého stupna (Ing.): roky 2000-2005,
Fakulta elektrotechniky a informatiky, Technickd univerzita v KoSiciach, v studijnom odbore Vypoctova
technika a informatika, smer Informacné systémy a technolégie. Vysokoskolské vzdelanie tretieho
stupna (PhD.): roky 2005-2008, Fakulta elektrotechniky a informatiky, Technicka univerzita v KoSiciach,
v Studijnom odbore Informatika.
Priebeh zamestnani: roky 2005 — 2008 doktorand (denna forma), Katedra pocitac¢ov a informatiky,
Fakulta elektrotechniky a informatiky, Technickd univerzita v KoSiciach, od roku 2008 — doposial
Ustav vypoctovej techniky, Technicka univerzita v KoSiciach, riaditel.

Il. ZHODNOTENIE PEDAGOGICKEJ CINNOSTI A VYSLEDKY DOSIAHNUTE VO VYCHOVNO-VZDELAVACEJ OBLASTI

Ing. Martin Chovanec, PhD. ako riaditel Ustavu vypoctovej techniky poc&as svojho pésobenia na
Katedre pocitacov ainformatiky, Fakulta elektrotechniky a informatiky, Technickd univerzita
v KoSiciach viedol cvi¢enia z predmetov:

e Bezpeclnost v pocitaovych systémoch (2007 - 2020),
e Bezpeclnost v Internete (2007 - 2015),
e Bezpecnost informacénych a komunikacnych systémov (2015 - 2020),
o C(islicové systémy a jazyk VHDL (2014 - 2015),
e Navrh Cislicovych systémov (2009 - 2010),
e Principy pocitacového inZinierstva (2005 - 2009),
e Programovanie v jazyku C (2005 - 2008).
V ramci jeho Cinnosti vo vychovno-vzdeldvacej oblasti za najddlezitejsie vysledky dosiahnuté v tejto
¢innosti mozZno povaZovat:
1. spoluautor vysokoskolskej ucebnice ,,Principy pocitacového inZinierstva“,
2. spoluautor ucebného textu ,Zaklady konfiguracie sietovych zariadeniuéebné texty k
laboratérnym cviceniam z predmetu Pocitadové siete”,
3. zavadzanie inovativhych prvkov do vyucby predmetov (Bezpecnost informacnych a
komunikacnych systémov, Bezpeénost v pocitaéovych systémoch, Bezpecnost v Internete),
4. je alebo bol veducim resp. konzultantom viac ako 10 bakalarskych a viac ako 15 inZinierskych
zaverecnych prac.
Bol rieSitelom v 2 KEGA projektoch, odbornym garantom v 2 celouniverzitnych pedagogicky
zameranych projektoch a veducim aktivity v 5 projektoch zameranych na rozvoj a zvysenie kvality
vzdeldvania:
e KEGA 3/4203/06(2006-2008): ,Virtualne laboratérium bezpecnosti pocitacovych systémov

a sieti”.

e KEGA 3/7110/09(2009-2011): ,Vyucbovy trenazér na pripravu bezpecnostnych Specialistov
informacnych technolégii®.

e SFEU 26110230018: ,Balik inovativnych prvkov pre reformu vzdeldvania na TUKE*.

e SFEU 26110230070: ,Balik prvkov pre skvalitnenie a inovaciu vzdeldvania na TUKE®.



e SFEU 26250120010: ,Rozvoj infrastruktiry a modernizacia IKT Technickej univerzity v
KoSiciach s cielom zlepSenia podmienok a zvy3enia kvality vzdeldvania“.

e SFEU 26250120022: ,Zvy$enie kvality vzdeldvania na Technickej univerzite v Kosiciach
prostrednictvom budovania infrastruktiry a modernizacie IKT“.

e SFEU 26250120039: ,Rozvoj infrastruktiry a modernizacia vybavenia TU v KoSiciach za uéelom
zlepsenia podmienok vzdelavacieho procesu”.

e SFEU 26250120054: ,Zlepsenie podmienok a zvysenie kvality vzdeldvania na TUKE
prostrednictvom obnovy a rozsirovania objektov a modernizaciou IKT“.

e SFEU 26250120062: ,Zlepsenie podmienok vzdeldvacieho procesu na TUKE rozsirenim
objektov a modernizaciou infrastruktury”.

Na zaklade doterajsieho pedagogického poOsobenia avysledkov vo vychovno-vzdeldvacej
oblasti je moZné konstatovat, Ze Ing. Martin Chovanec, PhD. preukazuje vysoku Uroven v tejto oblasti
a ma dobré predpoklady pre vykon funkcie docenta.

1Il. ZHODNOTENIE VEDECKO-VYSKUMNEJ CINNOSTI A VYSLEDKOV DOSIAHNUTYCH V TEJTO OBLASTI

Ing. Martin Chovanec, PhD. pracuje na Ustave vypoctovej techniky, Technickej univerzity
v KoSiciach ako riaditel' a zaroven pdsobi ako pedagdg a vyskumnik na Katedre pocitacov a informatiky,
Fakulty elektrotechniky a informatiky, Technickej univerzity v KoSiciach od roku 2008. InZinierske
studium ukondil na Technickej univerzite v KoSiciach v roku 2005 a doktorandské studium v roku 2008.
Vedecko-vyskumna cinnost Ing. Martina Chovanca, PhD. je zamerand na oblast bezpecnosti
informacno-komunikacnych technoldgii v prostredi vysokorychlostnych pocitacovych sieti. Hlavnou
oblastou zamerania su systémy detekcie prienikov a systémy prevencie prienikov (IDS, IPS). Vysledky
vedecko-vyskumnej cinnosti zavadza rovnako do praxe vo forme celouniverzitnych systémov
a inovAcii.

Vysledky vedecko-vyskumnej ¢innosti boli publikované v 4 vedeckych ¢lankoch v
karentovanych ¢asopisoch, v 9 vedeckych ¢lankoch v nekarentovanych ¢asopisoch a v 31 prispevkoch
prezentovanych na vedeckych konferenciach. Celkovy pocéet ohlasov na jeho publikaént ¢innost je 119.
Podla databazy SCOPUS a WoS eviduje celkovo 55 cita¢nych ohlasov. Jeho aktualny SCOPUS h-index:5
a WoS h-index:4.

Bol ¢clenom riesitelského kolektivu a viedol samostatnu skupinu vyskumnikov v projekte APVV,
»Metdédy identifikdcie a analyzy bezpecnostnych ohrozeni v architekturach distribuovanych
pocitacovych systémov a dynamickych sieti”.

Bol riesitefom 2 VEGA projektov, 2 APVV projektov v oblastiach zakladného vyskumu,
odbornym grantom a veducim aktivity/vyskumnej skupiny v 5 projektoch zameranych na aplikovany
vyskum.

Vedecké projekty:
e VEGA 1/1064/04 (2004-2006) ,Simulacia architektur paralelnych pocitatovych systémov,
metddy ich Specifikacii, vyvojovych technoldgii a implementacie”.



e VEGA 1/0026/10 (2010-2011) ,Modelovanie a simulicia bezpecnostnych Uutokov v
distribuovanych vypoctovych prostrediach a sietach”.

e APVV-0073-07 (2008-2010) ,Metddy identifikacie a analyzy bezpecnostnych ohrozeni v
architekturach distribuovanych pocita¢ovych systémov a dynamickych sieti“.

e APVV-0008-10 (2011-2014) ,Modelovanie, simulacia a implementacia architektar
vysokopriepustnych nastrojov sietovej bezpecnosti s podporou GPGPU“.

Projekty zamerané na aplikovany vyskum:

e SFEU: 26220220064: ,Centrum vyskumu uUéinnosti integracie kombinovanych systémov
obnovitelnych zdrojov energii“ - veduci aktivit, odborny garant v oblasti IT.

e SFEU: 26220220024: ,Univerzitné centrum inovacii a transferu technoldgii a ochrany
dusevného vlastnictva“ - veduci aktivit, odborny garant v oblasti IT.

e SFEU: 26220220155: ,Kompetenéné centrum znalostnych technolégii pre inovacie
produkénych systémov v priemysle a sluzbach (KC ZATIPS)“.

e SFEU: 26220220182: ,Univerzitny vedecky park TECHNICOM pre inovaéné aplikacie s
podporou znalostnych technolégii(Faza 1)“ - veduci aktivit, odborny garant v oblastiach
sietovych a komunikacnych platforiem, bezpeénostnych prvkov a ochrane perimetra.

e SFEU:313011D232: ,Univerzitny vedecky park TECHNICOM pre inova¢né aplikécie s podporou
znalostnych technoldgii(Faza 2)“ - veduci aktivit, odborny garant v oblastiach sietovych a
komunikaénych platforiem, bezpe€nostnych prvkov a ochrane perimetra.

Napriek jeho pdsobeniu na univerzitnom pracovisku Ustav vypoctovej techniky, pocas celého
doterajSieho obdobia spolupracoval na vedeckych projektoch, vystupy vyskumu publikoval vo
vedeckych ¢asopisoch a prezentoval na konferenciach.

Na zdklade doterajsieho p6sobenia ako aj na zaklade vysledkov dosiahnutych vo vedecko-
vyskumnej oblasti je mozné konstatovat, Ze Ing. Martin Chovanec, PhD. ma dobré predpoklady pre
vykon funkcie docenta.

IV. STANOVISKA OPONENTOV K NAVRHU NA VYMENOVANIE ZA DOCENTA

K predloZenej habilitatnej prdaci Ing. Martina Chovanca, PhD.: Vybrané aspekty a metddy
systémov detekcie prienikov v oblasti bezpecnosti sietovej komunikacie a doru¢enym dokumentom
zaujali oponenti nasledujuce stanoviska:

prof. Ing. Pavel Ci¢ak, PhD.: problematika pocitacovych sieti prerastla v si€asnosti do novej
dimenzie. Téma je vysoko aktudlna a predpokladd sa, Ze v blizkej buduicnosti sa bude aj velmi
dynamicky rozvijat. Predlozend praca je zamerana na vyhodnocovanie vybranych metdd detekcie
prienikov do priestoru pocitacovych sieti. Metodika, systematickost a spdsob spracovania témy v praci
svedci o vysokej pedagogickej a odbornej erudovanosti habilitanta v sledovanej problematike. Praca je
koncipovand ako komentovany subor vybranych publikacii autora a kolektivu tematicky orientovanych
na detekcie prienikov v oblasti bezpecnosti sietovej komunikacie. Habilitant rozobera pristupy, formy,



metddy a naznacuje aj teoretické principy vratane formdlneho aparatu. Okrem casopiseckych a
konferencnych vystupov vyskum vo vybranych oblastiach viedol k dvom karentovanym publikaciam v
oblasti bezpecnosti pocitatovych sieti a systémov. lde o systém detekcie prienikov s vyuzitim
hybridnych l3akadiel a optimalizaciu monitorovacich protokolov so zameranim na zber Udajov a
charakteristik v komunikac¢nych sietach. Habilitaénl pracu je mozné vnimat v dvoch rovinach. Jedna
Cast je vlastne monograficka resp. monotematicka, ktora preukazuje vysoku erudovanost habilitanta
nielen po odbornej, ale najma pedagogickej stranke. Opisuje a uvadza analyzu a vlastné pohlady na
oblast vedy, ktorej sa dlhodobo venuje. Druhd &ast prace uvadza doteraz skimané oblasti vratane
konkrétnych vystupov. Praca je po formalnej stranke spracovana na velmi dobrej Urovni, je pisana
jasne a zrozumitelne, je systematicky spracovana a na Urovni zodpovedajlcej kritériam pre priznanie
vedecko-pedagogického titulu docent. Habilitant plni platné kritéria, prejavil schopnost jasného a
zrozumitelného interpretovania problematiky a vhodne vyuzil matematicky aparat pre opis skimanych
javov.

prof. RNDr. Valerie Novitzka, PhD.: dosiahnuté vysledky prezentované v habilitacnej praci su
vyznamnym prinosom v tejto oblasti. Vysledky svojej prace a dosiahnuté vysledky autor dokumentuje
svojimi publikaciami v kapitole 3, ktoré publikoval ako clen vyskumného timu. Autor usporiadal
publikacie, v ktorych je spoluautorom, podla vyvoja a orientacie svojho vyskumu od roku 2006 aZ po
rok 2019. NajdolezitejSie dosiahnuté vysledky autora su publikované v dvoch domacich karentovanych
Casopisoch. Dosiahnuté a publikované vysledky vyskumnej prace habilitanta spolu s mnozstvom citacii
na jednotlivé prace potvrdzuju ich déleZitost a potvrdzuji vyznamny prinos autora k rozvoju discipliny
bezpeénosti sietovej komunikacie. Priaca je napisana precizne. Praca poskytuje prierez jeho
kontinualnej vyskumnej prace v oblasti pocitacovych sieti a ich bezpecnosti a je predpokladom jeho
dalsieho vedeckého i pedagogického rastu. Habilitant touto pracou preukazal svoju erudovanost a
vedecku spbsobilost v oblasti bezpec¢nosti pocitatovej komunikacie. Splnil vSetky kritéria poZzadované
pre habilita¢né konanie, preukazal hlboké vedomosti a tvorivost pri svojej vyskumnej praci a je
perspektivnym pracovnikom v oblasti bezpecnosti sietovych komunikacii.

doc. Ing. Pavel Segec, PhD.: praca je koncipovana ako subor publikovanych vedeckych prac
doplneny komentdrom, ¢omu zodpoveda forma a metddy spracovania. Struktdra a spracovanie je
prehladné, rozsah analyzovanych zdrojov je obsiahly, ¢o poukazuje na komplexnost problematiky a
mnozZstvo oborov, ktoré sa bezpecnosti venuju. PredloZeny stbor prac vznikol ako sucast viacroénych
vyskumnych aktivit autora v rdmci rieSenia vyskumnych tloh projektov VEGA (2) a APVV (2) a projektov
réznych operaénych programov (4). Praca je napisana prehladne, formalne aj obsahovo je vhodne
¢lenena. Pisana je zrozumitelne, jednotlivé kapitoly na seba nadvazuju. Vybrané publikované prace
autora deklaruju prinos v oblasti bezpecnosti a systémov detekcie prienikov. Z pohladu poslednych
karentovych vystupov hlavne v oblasti detekcie prienikov metddou lakadiel a ndvrhov metdd
adaptabilnej agregacie zbieranych Udajov v sietovom prostredi. Vo vedeckej ¢innosti sa habilitant
dlhodobo venuje problematike bezpeénosti sietovej komunikacie ako aj suvisiacim doménam v oblasti
informatiky. Tomu odpoveda aj publikacna Cinnost autora. V oblasti pedagogickej ¢innosti autor 15
rokov vedie cvi¢enia predmetov, ktoré suvisia s predmetom vyskumu. Konstatujem vysoku odbornu a
pedagogicku uroven habilitanta v predmetnej oblasti.



Z habilitacnej prace, celkového profilu, existujucich publikdcii, citdcii, vedecko-vyskumne;j
¢innosti, pedagogickej Cinnosti a dosiahnutych vysledkov oponenti konstatuju, Ze Ing. Martin
Chovanec, PhD. je pedagogicky a vedecky skisenou osobnostou so schopnostami prenasat najnovsie
teoretické poznatky a praktické skusenosti do pedagogickej a vedecko-vyskumnej Cinnosti. Vsetci
oponenti odporucali udelit Ing. Martinovi Chovancovi, PhD. titul docent.

V. HODNOTENIE HABILITACNEJ PREDNASKY A OBHAJOBY HABILITACNE) PRACE

Ing. Martin Chovanec, PhD. sa vo svojej habilitacnej prednaske: Vybrané aspekty a metddy
systémov detekcie prienikov v oblasti bezpeénosti sietovej komunikacie venoval aktualnej
problematike bezpecnosti systémov a pocitacovych sieti. V Gvode predndsky sa habilitant zameral na
doleZitost oblasti bezpecnosti, popisal definicie, varianty a delenie systémov detekcie prienikov. V
dalsej ¢asti sa venoval metddam vyuZivanym v oblasti tychto systémov ich vwvhodam/nevyhodam a
stavu problematiky v zvolenej oblasti vyskumu. Hlavné jadro prednasky bolo venované vlastnému
vyskumu v ramci prezentovanych vysledkov a vystupov. Zameral sa na vybrané metddy detekcie v
podobe samoorganizujicej mapy, Ciastocne usporiadanych udalosti a Petriho sieti aplikovanych do
navrhu architektir a experimentalnych vystupov. Vykonnostné aspekty architektur boli rieSené v
oblasti multisenzorovej fuzie, distribuovaného spracovania a optimalizacie zberu Udajov v siefovom
prostredi navrhom metddy inteligentnej adaptivnej agregacie sietového toku dat. Moderny pristup v
oblasti systémov IDS poukazoval na vyuZitie vysoko-interaktivnych hybridnych lakadiel. Habilitant
analyzoval vysledky jednotlivych simuldcii v experimentdlnom prostredi. Z predmetnych vysledkov
habilitant vyslovil zavery, z ktorych je zrejmé, Ze aplikaciou zvolenych metdd je mozné zlepsit vysledky
a presnost detekcie hrozieb v prostredi informacénych systémov a pocitaovych sieti.

Prednaska bola prezentovana na vysokej odbornej Grovni.

V Casti obhajoby habilitacnej prace zodpovedal otazky a reagoval na posudky oponentov,
odpovedal na otazky komisie a verejnosti.

VI. ZAVER

V zmysle § 76 ods. 3 pism. a) zakona ¢. 131/2002 Z. z. o vysokych skolach a o zmene a doplneni
niektorych zakonov v platnom zneni habilitant ziskal vysokoskolské vzdelanie tretieho stupna.

V zmysle § 76 ods. 3 pism. b) zakona ¢. 131/2002 Z. z. o vysokych skolach a o zmene a doplneni
niektorych zakonov v plathom zneni habilitant vypracoval habilitacni pracu: Vybrané aspekty a
metddy systémov detekcie prienikov v oblasti bezpecnosti sietovej komunikacie a Uspesne absolvoval
habilitacné konanie.

Habilitacna komisia v zmysle § 76 ods. 6 vyssie citovaného zdkona dalej konstatuje, Ze Ing.
Martin Chovanec, PhD.:

a) vedecky a pedagogicky p6sobi v prislushom odbore habilitacného konania
a inauguracného konania na vysokej skole,

b) svojimi vedeckymi pracami vytvoril v prislusnom odbore habilitacného konania a
inauguracného konania ucelené vedecké dielo.
Vysledky vedecko-vyskumnej cinnosti boli publikované v 4 vedeckych clankoch v
karentovanych ¢asopisoch, v 9 vedeckych ¢lankoch v nekarentovanych ¢asopisoch av 31



prispevkoch prezentovanych na vedeckych konferenciach. Celkovy pocet ohlasov na jeho
publikaénu ¢innost je 119. Podla databazy SCOPUS a WoS eviduje celkovo 55 citacnych
ohlasov. Jeho aktualny SCOPUS h-index:5 a WoS h-index:4.

c) je v prislusnom odbore habilitacného konania a inauguraéného konania uznavanou
vedeckou osobnostou v odbornych kruhoch.

Habilitacna komisia v zmysle § 1 ods. 15 vyhlasky Ministerstva Skolstva, vedy, vyskumu a Sportu
Slovenskej republiky ¢. 246/2019 Z. z. o postupe ziskavania vedecko-pedagogickych titulov a
umelecko-pedagogickych titulov docent a profesor

odporuca
udelit Ing. Martinovi Chovancovi, PhD. titul docent v odbore habilitaéného konania a
inauguracného konania informatika.

V KoSiciach 03.06.2020

Habilitacnd komisia :

Predseda:

prof. Ing. Liberios Vokorokos, PhD.
Clenovia:

prof. Ing. lvan Kotuliak, PhD.

doc. Ing. Emil Krsak, PhD.



