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,»Vybrané metdody detekcie prienikov s vyuzitim lakadiel

Habilita¢na praca Ing. Evy Chovancovej, PhD. je venovana téme informaénej bezpenosti zameranej na problematiku detekcie siet'ovych
bezpe¢nostnych prienikov s vyuzitim lakadiel, tzv. honeypot-ov. Tému informacnej bezpe¢nosti v si¢asnom stave globalnej konektivity a aktualneho
vyvoja v oblasti Gitokov/hrozieb a obrany povazujem za vel'mi aktudlnu a naberajiicu ¢oraz va¢si vyznam a samostatnost’ vo vyskume ako aj pri rieSeni
prevadzky IKT systémov. Na Slovensku s nastupom zdkonnych noriem v oblasti kybernetickej bezpe€nosti aj s redlnym dopadom. Pri vypracovani
posudku som ¢erpal z predloZenej prace a podkladov, poskytnutych fakultou FEI TUKE.

Predlozena praca ma celkovo 167 stran, vratane zoznamu vlastnych aj analyzovanych literarnych zdrojov. Pri vypracovani prace autorka pouzila bazu
101 referenénych zdrojov. Predlozena praca je koncipovana ako stbor publikovanych vedeckych prac, ktorych je habilitantka autorkou ¢i
spoluautorkou. Ten je doplneny komentarom. Tomuto zodpoveda forma a metddy spracovania. Praca je rozdelend do tivodu, troch ¢islovanych kapitol
a zaveru.

Z hladiska struktiry sa autorka v prvych dvoch kapitolach venuje teoretickému uvodu a orientacii v problematike kybernetickej bezpe¢nosti. Prva
kapitola v rozsahu 10 stran pontika Struktiurovany Gvod do zvolenej problematiky v oblasti informac¢nej bezpe¢nosti, bezpecnostnych hrozieb a
zakladnych prvkov implementacie zabezpecenia. ObsiahlejSia 19-nast’ stranova druha kapitola sa zameriava uz len na systém ,,Honeypot/lakadlo* ako
bezpe¢nostny nastroj, pricom popisuje princip fungovania tychto systémov, kategorizaciu a delenie, prinos v oblasti bezpe¢nosti IKT technologii.
Struktura a spracovanie je prehladné, rozsah analyzovanych zdrojov je obsiahly, prevazne vo forme knih.

Dosiahnuté vysledky autorky a hlavna ¢ast’ prace je prezentovana v tretej kapitole. Kapitola 3 pozostava z vyberu deviatich publikovanych prac vo
zvolenej problematike habilitaénej prace, ktorej odpoveda prave devit kapitol uvedenych komentarom. Kapitolu 3 je vSak mozné logicky rozdelit’ do
dvoch oblasti vyskumu bezpe¢nosti, a to:

* Oblast’ 1: detekcia prienikov s vyuzitim lakadiel.

+ Oblast’ 2: vyvoj v oblasti zberu a agregacie dat v sietovom prostredi.

Do prvej oblasti sa radi sedem publikacii. Autorkin vyskum v nich postupne smeruje od autonémnych rieSeni k navrhu a implementacii architektury
sofistikovaného klastrového hybridného lakadla. RieSenie vyuziva ldkadla s r6znou interakciou a autondémiou zasadenych v ramci systémov detekcie
prienikov, pri¢om sa autorka zameriava aj na efektivitu z hl'adiska spravovania samotnych lakadiel.

Druha oblast’ vyskumu autorky, tvorena dvomi publikdciami, sa venuje oblasti monitoringu, zberu dat v siet'ovej prevadzke a jeho optimalizacii tychto
¢innosti. Tu sa autorka a kolektiv zameriava na zefektivnenie metéd vzorkovania siet'ového toku cez adaptabilné vzorkovanie sietového toku ¢i
agregaciu nazbieranych hodnot.

Predlozeny subor prac vznikol ako sucast’ viacro¢nych vyskumnych aktivit autorky v rdmci rieSenia vyskumnych uloh projektov VEGA (1), KEGA (1)
a APVV (2). Subor prac predstavuji prace publikované v domacich karentovanych ¢asopisoch (2), zahraniénych recenzovanych zbornikoch (4),
zahraniénych ¢asopisoch (1) a zbornikoch z domécich medzinarodnych konferencii (1). Kladne hodnotim, Ze vyskum vo vybranych oblastiach viedol
prave k spominanym karentovanym publikaciam. Zaradené publikacie, a najmi tie karentované, pontikaji prinosné vysledky v oblasti detekcie
prienikov s pouzitim lakadiel a optimalizacie zberu udajov s vyuzitim adaptivnej agregacie sietového toku. Predkladané praca poskytuje prehlad
vyskumu autorky v rokoch 2009 az 2020 a jasne poukazuje na aktivnu profilaciu autorky, ktorej vyskumna praca prispieva k rozvoju bezpe¢nosti v
oblasti detekcie prienikov s vyuzitim ldkadiel.

Praca je napisana prehl'adne a zrozumitelne. Formalne aj obsahovo je primerane ¢lenena. Mala pripomienka, publikaciu ,,A Clustered Hybrid Honeypot
Architecture* som nenasiel v zozname zdrojov.

Vo vedeckej ¢innosti sa habilitantka dlhodobo venuje problematike bezpe¢nosti so zameranim na vyuzivanie honeypot-ov v detekcii bezpe¢nostnych
utokov a sledovania spravania uto¢nikov. Tomu odpoveda aj publikaéna ¢innost’ autorky, ktora z celkovo 65 zaznamov obsahuje 15 zameranych na
oblast” lakadiel. Celkovo za oblast’ VaV ¢innosti konstatujem naplnenie habilitacnych kritérii, s uznanim vystupov a ¢innosti autora v slovenskej aj
medzinarodnej odbornej komunite (WoS/Scopus), comu zodpoveda aj Struktura ohlasov na jednotlivé vedecko-vyskumné vystupy.

V oblasti pedagogickej ¢innosti autorka 11 rokov vedie cvienia viacerych predmetov, ktoré suvisia s predmetom jej vyskumu. Habilitantka je
autorkou jednej VS u&ebnice a jedného skripta. Viedla 66 zaverednych préac, bola zapojena do riesenia 2 KEGA projektov a 2 univerzitnych projektov
zameranych na oblast’ vzdelavania. Jej pedagogické aktivity povazujem za primerané a prispievajico k vychove Studentov v odbore.

K téme predlozenej habilitatnej prace mam nasledujiice otazky:

* V oblasti detekcie prienikov sa autorka venuje nastroju likadlo pricom uvadza ich rdzne typy, moze autorka struéne popisat’ blizsie ich rozdiely ?

*  Moze autorka uviest” hlavné vyhody a nevyhody lakadiel pri pouziti v oblasti detekcii prienikov? Aké je ich vyuzivanie v si¢asnych bezpe¢nostnych
rieSeniach?

+ Stretla sa autorka s nasadenim ldkadiel v oblasti bezpe¢nosti cloud-ov? Je tu nejaka moznost’ ich vyuzitia?

Na zéklade celkového zhodnotenia predlozenej prace, VaV ¢i pedagogickych aktivit, ako aj naplnenia habilitacnych kritérii konstatujem vysoku odborni
a pedagogicku urover habilitantky v predmetnej oblasti. Preto odporu¢am habilitaénej komisii a Vedeckej rade Fakulty elektrotechniky a informatiky
TU v Kosiciach vymenovat’ Ing. Evu Chovancovu, PhD. za
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