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KOMENTAR OPONENTA HABILITACNEJ PRACE
AKTUALNOST ZVOLENEJ TEMY HABILITACNEJ PRACE:

V sucasnosti sme svedkami nastupu 5G komunikanych systémov, pri¢om technologicky doraz je kladeny najmi na komunikaciu typu stroj-stroj
(machine-to-machine), implementaciu umelej inteligencie a internetu veci. Orchestréacia takto zlozitého systému je rozsiahly problém, ktorému celia
technologické spolo¢nosti v sti¢asnosti. Jednym zo zakladnych pilierov kladenych na budiuce komunikaéné siete je ich zabezpe€enie. Dovernost’,
integrita dat a dostupnost’ dat musia byt’ zabezpecené pred réznorodymi bezpe¢nostnymi hrozbami. Na zéklade tohto tvrdenia je mozné skonstatovat’,
Ze prinos habilitaénej prace spo¢ivajici v zvyseni bezpecnosti sieti pouzitim technologie lakadiel v kombinécii so systémami detekcie prienikov je
mimoriadne aktudlny a doleZity.

METODY SPRACOVANIA HABILITACNEJ PRACE:

Predkladana habilitatna praca pozostava z troch hlavnych kapitol. Prva kapitola sa venuje detailne problematike informaénej bezpe¢nosti, uvadza
zékladné pojmy a terminoldgiu, a na zéklade erudovaného vedeckého vykladu opisuje fundamentalne vedecké smerovanie v tejto oblasti. Specificky
doraz je kladeny na technologicky opis lakadiel a vybranych metdd detekcie prienikov. Tuto kapitolu hodnotim kladne, pretoze vytvara uceleny Gvod
do tejto problematiky a precizne formuluje vedecké hypotézy habilitantky.

Druha kapitola predstavuje komentovany suhrn vedeckych prac habilitantky v oblasti lakadiel a informacnej bezpe¢nosti, ktoré vytvorila v spolupraci s
autorskym kolektivom FEI TUKE. Stucast'ou tohto komentovaného vykladu su aj dve publikdcie habilitantky v karentovanych ¢asopisoch.
Vyzdvihujem fakt, ze tieto publikacie su silne korelované s nosnou témou habilitaénej prace. Komentare k jednotlivym prispevkom predstavuji uceleny
prehl'ad doterajSich vedecko-vyskumnych aktivit habilitantky a poukazuju na konzistentni pracu habilitantky v minulosti, resp. sicasnosti.

Tretia kapitola habilitatnej prace predstavuje doterajsiu publika¢nu aktivitu habilitantky. Je pomerne bohatd, pri¢om habilitantka publikovala svoje prace
na réznych konferenénych podujatiach a ¢asopiseckych prispevkoch. Mierne negativne vnimam fakt, ze publikaéné aktivity habilitantky by mohli byt’
adresované viac medzinarodne, ¢o by zvysilo aj pripadny medzinarodny ohlas (napr. vydavatel'stva Elsevier, resp. Springer).

DOSIAHNUTE VYSLEDKY HABILITACNEJ PRACE A NOVE POZNATKY:

Dosiahnuté vysledky habilitantky je mozné lokalizovat’ v oblasti informacnej bezpecnosti, konkrétnejSie v oblasti pozitia lakadiel. Habilitantka publikovala
v tejto oblasti niekol’ko vedeckych prac, pricom dant problematiku dosledne vysetrovala a navrhla niekol’ko efektivnych rieseni. Je mozné konstatovat’,
ze v ramci profilacie habilitantky sa ¢asom kreovali dve zékladné podoblasti vyskumu; a) vyskum v oblasti systémov detekcie prienikov s vyuzitim
lakadiel, b) monitoring sietovej prevadzky a efektivnej agregacie dat. Vy€erpavajici suhrn vedeckych prac habilitantky v oboch oblastiach jasne
naznacuje jej neustale vedecké napredovanie. V ramci jej vyskumu by som vyzdvihol navrh komplexného systému IDS s vyuzitim ldkadiel a
optimalizaciu protokolov na monitorovanie prevadzky. Navrhy boli rovnako publikované v karentovanych ¢asopisoch s viacerymi ohlasmi, ¢o dokazuje
aj ich vedecku erudovanost’.

PRINOS PRE DALSI ROZVOJ VEDY A TECHNIKY (UMENIA):

Po prestudovani predloZenej habilitatnej prace je mozné konstatovat’, Ze praca otvara fundamentalne nové oblasti vyskumu v informacnej bezpe¢nosti.
Vel'mi perspektivne vnimam najmi tému optimalizicie protokolov sietovej prevadzky, ktoré funkcionalita bude esencidlna pre efektivne fungovanie
budtcich komunikacnych sieti. Ako pozitivne hodnotim aj fakt, Ze habilitantka svojou pedagogickou ¢innost'ou aktivne integruje pdvodné vysledky
vedeckej ¢innosti do pedagogického procesu a tymto sposobom zabezpecCuje d’alsiu diseminaciu ziskanych poznatkov. Na zaver je mozné skonstatovat’,
ze habilitantka svojim vyskumom vytvorila skuto¢ne kvalitny vedecky zéklad, ktory je mozné v buducnosti dalej rozsirovat’.

PRIPOMIENKY A POZNAMKY K HABILITACNEJ PRACI:
K praci nemam vyznamnejSie pripomienky. Slovny popis uvedeny v praci je pomerne vycerpavajici, rovnako aj vysoko-kvalitné grafické spracovanie

prace. Kapitolu ¢islo jedna by bolo vhodné dophit’ o matematicky aparat, ktory habilitantka pomerne ¢asto vyuZzivala aj vo vedeckych ¢lankoch. Mam
za to, Ze ho v tejto kapitole mohla obsirnejsie uviest’.

OTAZKY K RIESENEJ PROBLEMATIKE:



Mohla by autorka porovnat’ jednotlivé uvedené lakadla z hl'adiska implementacie?

Ako lakadl4 rieia problém jednozna¢ného rozliSenia skodlivosti od inych ¢innosti a tym menej zatazuju systém analyzou nepodstatnych dat ziskanych
pocas monitorovania siete?

SPLNENIE SLEDOVANYCH CIECOV HABILITACNEJ PRACE:

Na zaklade dodanych materidlov je moZzné potvrdit’, Ze habilitantka ciele habilitacnej prace jednoznacne splnila. V predchadzajicich rokoch sa vedecky
profilovala v oblasti informac¢nej bezpe€nosti a vytvorila komplexny ramec pre optimalizaciu protokolov sietovej prevadzky, ktory vykazuje unikatne
prevadzkové vlastnosti. Z pohl'adu publika¢nej ¢innosti habilitantka vyrazne prevysuje kritéria kladené na ziskanie vedeckej hodnosti docent na FEI

TUKE. Rovnako je nevyhnutné poznamenat’, ze habilitantka spolupracovala ako aktivna rieSitelka v niekolkych vedeckych projektoch APVV, ¢i VEGA,
kde svojou aktivnou participaciou vyrazne zhodnotila ziskané vystupy v ramci tychto projektov.

V oblasti pedagogiky habilitantka plynule integruje ziskané poznatky v ramci niekolkych predmetov vyucovanych na FEI TUKE, pri¢om tieto poznatky

tvoria zakladny prvok v Studijnom programe Kyberbezpecnost'. Jej dlhoro¢né pedagogické skusenosti su d’alsim nespornym dokazom vedecko-
pedagogickej vyspelosti uchadzacky.

CELKOVE ZHODNOTENIE HABILITACNEJ PRACE A ZAVER:

Po dokladnom prestudovani habilitanej prace a priloZzenych dokumentov je mozné skonstatovat’, Ze habilitantka vyrazne prevySuje kritéria kladené na
ziskanie vedecko-pedagogickej hodnosti docent na FEI TUKE a preto odpora¢am aby v pripade uspesnej habilitacie

bola Ing. Eva Chovancova, PhD.

vymenovand za docentku v odbore habilitatného konania Informatika

PredloZent habilitaéni pracu na zaklade predchadzajuceho hodnotenia
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