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KOMENTAR OPONENTA HABILITACNEJ PRACE
AKTUALNOST ZVOLENEJ TEMY HABILITACNEJ PRACE:

Problematika informa¢no-komunikaénych technologii prerastla v si¢asnosti do novej dimenzie. Vsetko zacalo prepajanim poéitacov. Zatial’ ¢o v
nedavnej minulosti pribudlo prepéjanie veci (10T), v sucasnosti je predmetom prepdjania ,,vietko (IoE). Vhladom na prudky rozvoj tejto discipliny
prichadzaju aj neustale nové hrozby a kybernetické Gtoky, ktoré mozu ovplyvnit’ resp. az znefunkénit’ fungovanie systémov v réznych smeroch,
znehodnotit’ udaje, alebo ziskat’ dolezité informacie. Predlozena habilitacna praca Ing. Evy Chovancovej, PhD. sa zameriava na bezpe¢nost’
komunikacie prostrednictvom detekcie prienikov s vyuzitim lakadiel. Zvolena téma je aktualna a neustale sa dynamicky rozvija. Vzhl'adom na sii¢asny
stav problematiky v tejto oblasti hodnotim zvolentl tému ako vysoko aktudlnu s predpokladom d’alieho vyskumu.

METODY SPRACOVANIA HABILITACNEJ PRACE:

Metodika, systemati¢nost’ a spdsob spracovania témy v praci sved¢i o vysokej pedagogickej a odbornej erudovanosti habilitantky v sledovanej
problematike.

Praca je koncipovand ako komentovany stibor vybranych publikécii autorky a kolektivu tematicky orientovanych na oblast’ metdd detekcie prienikov.
Je formalne rozdelena do troch hlavnych kapitol a devétnastich podkapitol. Dalej obsahuje Givod, vybrané prispevky autorky k uvedenej téme doplnené
sprievodnym komentarom, zoznam publikacii, vyskumno-pedagogickych projektov ako aj pedagogickej ¢innosti autorky. Predlozena praca obsahuje
celkovo 167 stran textu a autorka pouzila 111 literarnych pramenov. Prva kapitola pozostava zo Struktirovaného uvodu do zvolenej problematiky v
oblasti informacnej bezpe¢nosti. Druha kapitola sa zameriava na bezpecnostny nastroj lakadlo, pricom opisuje jeho princip fungovania a prinos v
oblasti bezpe¢nosti informa¢no-komunikaénych technoldgii a zaroven rovnako poskytuje prehl'ad vyskumu a sti¢asny stav vo zvolenej problematike.
Uvedené kapitoly tvoria 29 stran predkladanej habilitacnej prace a hodnotim ich pozitivne. Hlavna Cast’ prace je prezentovand v tretej kapitole, ktora
pozostava z vyberu deviatich publikovanych prac vo zvolenej problematike habilitaénej prace, ktoré su chronologicky usporiadané a opisujii postupny
vyskum v danej oblasti. Na zdklade nadvaznosti jednotlivych publikacii je mozné poukézat’ na systematicku pracu pocas celého vyskumu, ktory je
opisany v predkladanej habilitatnej praci.

Samotny vyskum je logicky rozdeleny do dvoch oblasti:
* detekcia prienikov s vyuzitim lakadiel,
* vyvoj v oblasti zberu a agregacie udajov v sietovom prostredi.

Zavere€na Cast’ prace pozostava z publikacnych vystupov autorky a zoznamu ucasti na projektoch zakladného a aplikovaného vyskumu, ¢o preukazuje
autorkine kontinualne vedecko-vyskumné pdsobenie pocas pdsobenia na Technickej univerzite v Kosiciach.

DOSIAHNUTE VYSLEDKY HABILITACNEJ PRACE A NOVE POZNATKY:

Hlavné vysledky habilitacnej prace su prezentované v tretej, najrozsiahlejsej kapitole, pricom predstavuji vybrané vedecko-vyskumné vystupy doplnené
komentarom. Vybranych 9 publikacii ma formu konferenénych a ¢asopiseckych publikacii publikovanych doma i v zahrani¢i.
Vyskum autorky je mozné vnimat’ v dvoch rovinach a to:

1. Detekcia prienikov s vyuzitim ldkadiel. V tejto rovine sa autorka zameriava na postupny navrh a implementéaciu klastrového lakadla s vyuzitim
lakadiel s roznou interakciou v ramei systémov detekcie prienikov, pri¢om sa zameriava aj na efektivitu z hl'adiska spravovania lakadiel.

2. Druhd rovina sa venuje vyskumu v oblasti optimalizdcie monitorovania a zberu dat v sietovej prevadzke, pri¢om sa zameriava na zefektivnenie
metdd vzorkovania sietového toku.

Medzi vyznamné publikacie autorky, ktoré prezentuji vyskum v danej oblasti patria karentované vystupy v podkapitolach 3.5 a 3.6 publikované v
rokoch 2017 a 2018. Uvedené karentované publikacie obsahujii vyznamné vysledky v oblasti detekcie prienikov s pouzitim lakadiel a optimalizacie
zberu udajov s vyuzitim adaptivnej agregacie sietového toku, priCom tieto témy st hlavnym t'aziskom predkladanej habilita¢nej prace.

Predkladana praca poskytuje prehlad vyskumu autorky v rokoch 2009 az 2020, pricom z predkladanej habilitatnej prace a uvedenych publikaénych
vystupov je mozné poukézat’ na profiliciu autora v oblasti detekcie prienikov s vyuzitim lakadiel.

PRINOS PRE DALSI ROZVOJ VEDY A TECHNIKY (UMENIA):

PredloZent habilitaénua pracu je mozné vnimat’ tieZ v dvoch rovinach.
Jedna ¢ast’ je vlastne monograficka resp. monotematickd, ktord preukazuje vysoku erudovanost’ habilitantky nielen po odbornej, ale najmé pedagogickej



stranke. Opisuje a uvadza analyzu a vlastné pohl'ady na oblast’ vedy, ktorej sa dlhodobo venuje. Jedna sa o bezpe¢nostné aspekty, formy, metddy a
teoretické pristupy k detekcii prienikov s vyuzitim lakadiel v prostredi sietovej komunikacie vo vSeobecnosti.

Druha cast’ prace uvadza doteraz skiimané oblasti vratane konkrétnych vystupov a to:

o Detekcia prienikov s vyuzitim lakadiel.
o Optimalizacia monitorovania a zberu dat v sietovej prevadzke

Za dolezité povazujem, ze habilitantka uvadza aj d’alSie smery mozného vyskumu.

PRIPOMIENKY A POZNAMKY K HABILITACNEJ PRACI:

Zésadné pripomienky k habilitaénej préci nemam. Praca je po formalnej stréanke spracovan na velmi dobrej Grovni. Kazda kapitola je doplitana velkym
poctom grafickych znazorneni a obrazkov. Praca je pisana jasne a zrozumitelne, je systematicky spracovana a na Girovni zodpovedajucej kritériam pre
priznanie vedecko-pedagogického titulu docent.

OTAZKY K RIESENEJ PROBLEMATIKE:

K praci mam nasledujice otazky:

1.V oblasti vzorkovania datového toku autorka uvadza metddu adaptivneho vzorkovania, v ktorych komponentoch systémov IDS je tento navrh
vyuzitelny? Co viedlo autorku k aplikacif tychto pristupov v oblasti IDS ?

2.V pripade technologie detekcie prienikov na principe lakadiel, méze autorka blizSie opisat’ vyhody pristupu voci tradiénym IDS?

SPLNENIE SLEDOVANYCH CIEI’OV HABILITACNEJ PRACE:

Pri posudzovani plnenia Kritérii na habiliticie docentov FEI TU konStatujem, Ze habilitantka plni platné kritérid, prejavila schopnost’ jasného a
zrozumitelného interpretovania problematiky a vhodne vyuzila matematicky aparat pre opis skimanych javov.

Vo vedeckej ¢innosti sa habilitantka dlhodobo venuje oblasti detekcie prienikov v komunikaénom prostredi ako aj viacerym aplikaénym doménam do
ktorych poznatky prenasa. Nezanedbatelna je u€ast’ habilitantky na rieSeni viacerych grantovych projektov.

Z habilita¢nej prace a priloZzenych dokladov vyplyva, Zze Ing. Eva Chovancova, PhD. je pedagogicky a vedecky skusenou osobnost'ou so schopnostami
prenasat’ najnovsie teoretické poznatky a praktické skusenosti do pedagogickej a vedeckovyskumnej ¢innosti.

CELKOVE ZHODNOTENIE HABILITACNEJ PRACE A ZAVER:

Na zaklade celkového zhodnotenia habilitacnej prace a postidenim faktov a stanovisk z prilozenych dokladov (Profesijny zivotopis, Prehl'ad
pedagogickej ¢innosti a vysledkov dosiahnutych vo vychovno-vzdelavacej ¢innosti, Prehl'ad vedecko-vyskumnej ¢innosti a vysledkov dosiahnutych v
tejto oblasti, Zoznam povodnych publikovanych vedeckych a odbornych prac, ucebnic, u¢ebnych textov, Plnenie kritérii FEI TU v KosSiciach pre
habilitacné konanie)

konstatujem,

ze habilitacna praca, ako aj vedecka sposobilost’ Ing. Evy Chovancovej, PhD. zodpovedaju poziadavkam habilitacie a

odporucam,

aby v pripade uspesnej habilitacie bola

Ing. Eva Chovancova, PhD.
vymenovana za docentku v odbore habilitaného konania
Informatika

V Bratislave 17. 08.2020

Predlozent habilitaénu pracu na zaklade predchadzajuceho hodnotenia

ODPORUCAM prijat’ k obhajobe
apo jej obhajeni navrhujem udelit’ vedecko-pedagogicky titul "docent (doc.) v odbore "
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