TECHNICKA UNIVERZITA V KOSICIACH
Fakulta elektrotechniky a informatiky

Navrh habilitacnej komisie na udelenie titulu docent
Ing. Eve Chovancovej, PhD. v odbore habilitacného konania
a inauguracného konania informatika

V zmysle uznesenia Vedeckej rady FEI TUKE ¢. 20/2020 zo dria 04.06.2020 bola predsedom
Vedeckej rady a dekanom FEI TUKE vymenovana:

Habilitacna komisia v zloZeni:

Predseda:

prof. Ing. Liberios Vokorokos, PhD. KPI FEI TUKE
Clenovia:

prof. RNDr. Gabriel Juhas, PhD. UIM FEI STUBA
doc. Ing. Emil Kr$ak, PhD. KST FRI UNIZA

Oponenti habilitacnej prace:

prof. Ing. Pavel Ci¢ak, PhD. UPAI FIIT STUBA
doc. Ing. Pavel Segec, PhD. KIS FRI UNIZA
doc. Ing. Juraj Gazda, PhD. KPI FEI TUKE

Habilitacna praca a relevantné materialy boli rozoslané drna 03.07.2020, boli dostupné po
prihlaseni sa do registra evidovanych prac a na webe:
https://www.tuke.sk/wps/portal/tuke/research/inauguracne-a-habilitacne-konania/fei-habilitacne-
konania/ing-eva-chovancova-phd.

Posudky obdfZané od v3etkych troch oponentov boli kladné a odporuéali vymenovanie Ing. Evy
Chovancovej, PhD. za docentku. Ozndmenie o konani habilitacnej prednasky a obhajoby habilitacnej
prace menovaného bolo zverejnené v denniku SME dria 07.10.2020 a na vyssie uvedenej internetove;j
stranke TUKE.

Habilitacna prednaska a obhajoba habilitacnej prace sa uskutocnili dia 22.10.2020 o 10:00
hod. z dévodu zamedzeniu Sirenia koronavirusu v zmysle § 108e ods. 5 Zakona ¢. 131/2002 Z. z. o
vysokych Skolach a o zmene a doplneni niektorych zakonov prostrednictvom videokonferencie bez
fyzickej pritomnosti. Podla § 108 ods. 9 vyssie uvedeného zakona bol verejny audiovizualny priamy
prenos verejnych Casti zabezpecdeny v zasadacej miestnosti na Dekandate FEI TUKE, 2. posch. A blok,
Letnd 9, KoSice. Videokonferencia sa konala za ucasti habilitacnej komisie, troch oponentov,
habilitantky, ¢lenov Vedeckej rady FEI TUKE a verejnosti.

Habilitacna komisia na zdklade §1 ods. 15 vyhlasky Ministerstva Skolstva, vedy, vyskumu a
$portu Slovenskej republiky ¢. 246/2019 Z. z. o postupe ziskavania vedecko-pedagogickych titulov a
umelecko-pedagogickych titulov docent a profesor podla kritérii na ziskanie titulu docent a na zaklade
predloZzenych dokladov, oponentskych posudkov, odborného posudenia Urovne prednesenej
habilitacnej prednasky a vysledku obhajoby habilitatnej prace celkove zhodnotila pedagogicku a
vedecku ¢innost uchadzaca a predklada Vedeckej rade FEI TUKE tento navrh:
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1. ZAKLADNE UDAJE O UCHADZACKE

Ing. Eva Chovancova, PhD. sa narodila v r. 1985 v Poprade. Prehlad vysokoskolského vzdelania
a dalSieho akademického rastu: vysokoskolské vzdelanie druhého stupna (Ing.): roky 2004-2009 na
Fakulte elektrotechniky a informatiky, Technickej univerzity v KoSiciach, v Studijnom odbore vypoctova
technika a informatika, smer informacné systémy a technolégie. Vysokoskolské vzdelanie tretieho
stupna (PhD.): roky 2009-2012 na Fakulte elektrotechniky a informatiky, Technickej univerzity v
Kosiciach, v studijnom odbore informatika.

Daldie vzdeldvanie: doplfiujuce pedagogické minimum v r. 2007-2008, Katedra inZinierskej
pedagogiky, Technickd univerzita v KoSiciach.

Priebeh zamestnani: roky 2008 — 2009: DTAC vo firme ATT; roky 2009 — 2012: doktorandka
(denna forma), Katedra pocitacov a informatiky, Fakulta elektrotechniky a informatiky, Technicka
univerzita v KoSiciach; roky 2012 — trva: vysokoskolsky ucitel vo funkcii odborny asistent v Studijnom
odbore informatika, Katedra pocitacov a informatiky, Fakulta elektrotechniky a informatiky, Technicka
univerzita v KoSiciach.

Il. ZHODNOTENIE PEDAGOGICKEJ CINNOSTI A VYSLEDKY DOSIAHNUTE VO VYCHOVNO-VZDELAVACE) OBLASTI

Ing. Eva Chovancov3, PhD., ako odborny asistent pocas svojho pésobenia na Katedre pocitacov
ainformatiky, Fakulty elektrotechniky a informatiky, Technickej univerzity v KoSiciach viedla prednasky
a cvicenia z nasledujucich predmetov:

Predndasky z predmetov:

e Stavba pocitacov /2009 —2014.
Cvicenia z predmetov:
e Stavba pocitacov /2009 — 2014,
e Architektury pocitacovych systémov / 2009 — trva,
o C(islicové systémy a jazyk VHDL / 2015,
e Bezpecnost v pocitacovych systémoch / 2010 —2012,
e Bezpecnost v Internete a komunikaéné systémy / 2018 — trv3,
e Bezpeclnost v Internete /2014,
e Logické systémy /2011 -2012,
e Paralelné poditacové systémy / 2019— trva,
e Principy pocitacového inzinierstva / 2015 — 2018.

Od roku 2019 sa zapaja ako lektorka do vzdelavania seniorov v rdmci Univerzity tretieho veku
Technickej univerzity v Kosiciach (UTV). V ramci UTV vedie prednasky a praktické seminare na vybrané
témy v oblasti IKT.

Je spoluautorkou 1 vysokoskolskej ucebnice pouZivanej v povinnom predmete ,Architektuiry
pocitacovych systémov” bakaldrskeho stupfa Studia v Studijnom programe informatika a 1 u¢ebného
textu pouzivaného v Studijnom programe informatika v povinnom predmete ,,Principy pocitacového
inZinierstva“.



V ramci jej ¢innosti vo vychovno-vzdeldvacej oblasti za dalSie dblezité vysledky dosiahnuté
v tejto ¢innosti mozno povazovat zavadzanie inovativnych prvkov do vyucby predmetov (Architektiry
pocitatovych systémov, Bezpecnost informaénych a komunikaénych systémov, Bezpelnost
v Internete, Principy pocitacového inZinierstva)
Je alebo bola veduca, resp. konzultantka vyse 66 zaverecnych prac, z toho bolo 33 inZinierskych
zaverecnych prac a 33 bakalarskych zaverecnych prac.
Od akademického roka 2012/2013 je ¢lenkou komisie pre Statne skusky v studijnom odbore
informatika v I. a Il. stupni Stadia.
Bola riesitelkou nasledujucich edukaéne zameranych projektov:
e KEGA 3/7110/09: Vyucbovy trenazér na pripravu bezpecnostnych Specialistov informacnych
technoldgii /2009-2011/ riesitelka v rokoch 2010-2011,
e KEGA 008TUKE-4/2013: Mikrolearningové prostredie pre vzdeldvanie odbornikov v oblasti
informacnej bezpecnosti /2013-2015 / riesitelka,
e (077TUKE-4/20151: Podpora vzajomného prepojenia predmetov pocitatového a softvérového
inZinierstva s vyuzitim KPIkitu /2015 — 2017/ riesitelka,
e (003TUKE-4/2017: Implementacia modernych metdd a foriem vyucby v oblasti bezpecnosti
informacnych a komunikaénych technolégii k poZiadavkam praxe /201 — 2019/ riesitelka.

Na zaklade doterajsieho pedagogického poOsobenia avysledkov vo vychovno-vzdeldvacej
oblasti je mozné konstatovat, Ze Ing. Eva Chovancova, PhD. preukazuje vysokd Uroven v tejto oblastia
ma dobré predpoklady pre vykon funkcie docentky.

1Il. ZHODNOTENIE VEDECKO-VYSKUMNEJ CINNOSTI A VYSLEDKOV DOSIAHNUTYCH V TEJTO OBLASTI

Ing. Eva Chovancovad, PhD. ukoncila inZinierske stddium s pochvalnym uznanim dekana v roku
2009 v odbore vypoctova technika a informatika, smer informacné systémy a technoldgie na Katedre
pocitacov a informatiky Fakulty elektrotechniky a informatiky, Technickej univerzity v Kosiciach. V roku
2012 ziskala vedeckd hodnost , philosophiae doctor — v skratke PhD.” v odbore informatika. Od roku
2012 pracuje na Katedre pocitacov a informatiky, Fakulty elektrotechniky a informatiky, Technickej
univerzity v KoSiciach ako vysokoskolsky ucitel vo funkcii odborny asistent.

lej vedecka ¢innost je zamerana na oblast pocitadovych architektur a pocitacovej bezpecnosti
informacno-komunikaénych technoldgii. Primarnou oblastou jej vyskumu su systémy detekcie
prienikov a systémy prevencie prienikov (IDS, IPS). V oblasti bezpecnosti sa v poslednej dobe vyznamne
venovala lakadlam (Honeypot) o ¢om aj svedc¢i zameranie habilitacnej prace. V oblasti bezpecnosti
uverejnila 15 publikacii z celkového poctu 59, pricom v oblasti lakadiel publikovala aj 1 karentovanu
publikaciu. Pocas svojho pbsobenia na Technickej univerzite v KoSiciach sa taktiez zapojila do
niekolkych projektov, ktoré boli zamerané na oblast bezpecnosti.

Bola ¢lenkou riesitelského kolektivu a viedla samostatnd skupinu vyskumnikov v projekte
APVV, ,Metddy identifikacie a analyzy bezpecnostnych ohrozeni v architektidrach distribuovanych
pocitacovych systémov a dynamickych sieti”.

V sucasnosti sa venuje problematike Zabezpecenia pocitacovych systémov prostrednictvom
Honeypotov.



Je spoluautorkou 66 vedeckych publikacii, vratane spoluautorstva 1 ucéebnice a 1 skript, 5
karentovanych casopiseckych publikacii a v sumare 59 konferencnych a casopiseckych publikacii.
Celkovy pocet ohlasov na jej publikaént cinnost je 91. Databaza SCOPUS registruje jej 31 publikacii
s po¢tom indexovanych citaénych ohlasov 51. Databdza WOS registruje jej 18 publikacii s po¢tom
indexovanych citaénych ohlasov 29.

Recenzovala vedecké publikdcie posielané na akceptdaciu do ¢asopisu Acta Electrotechnika et
Informatica.

Zapdjala sa do rieSenia nasledujucich vedeckovyskumnych a vzdeldvacich projektov:

e APVV-0008-10: ,Modelovanie, simulacia a implementdcia architektur vysoko priepustnych
nastrojov sietovej bezpecnosti s podporou GPGPU".

e VEGA 1/0026/10: ,Modelovanie a simulacia bezpecnostnych utokov v distribuovanych
vypoctovych prostrediach a sietach”.

e KEGA 3/7110/09: ,Vyucbovy trenazér na pripravu bezpecnostnych Specialistov informacnych
technoldgii“.

e APVV 0073-07 ,Metddy identifikdcie a analyzy bezpecnostnych ohrozeni v architekturach
distribuovanych pocitacovych systémov a dynamickych sieti”.

e VEGA 1/0026/10 ,Modelovanie a simulacia bezpec¢nostnych Utokov v distribuovanych

vypoctovych prostrediach a sietach”, 2010-2011

e KEGA 008TUKE-4/2013: ,Mikrolearningové prostredie pre vzdeldvanie odbornikov v oblasti

informacnej bezpecnosti“, 2013-2015

e KEGA 077TUKE-4/2015: ,Podpora vzajomného prepojenia predmetov pocitatového a
softvérového inZinierstva s vyuzitim KPIkitu“.

Na zdklade doterajsieho p6sobenia ako aj na zaklade vysledkov dosiahnutych vo vedecko-
vyskumnej oblasti je mozné konstatovat, Ze Ing. Eva Chovancova, PhD. ma dobré predpoklady pre
vykon funkcie docentky.

IV. STANOVISKA OPONENTOV K NAVRHU NA VYMENOVANIE ZA DOCENTKU

K predloZenej habilita¢nej praci Ing. Evy Chovancovej, PhD.: Vybrané metddy detekcie prienikov
s vyuzitim lakadiel a doruc¢enym dokumentom zaujali oponenti nasledujuce stanoviska:

prof. Ing. Pavel Ci¢ak, PhD.: problematika informaéno-komunikaénych technolégii prerastla v
sucasnosti do novej dimenzie. PredloZend praca sa zameriava na bezpecnost komunikacie
prostrednictvom detekcie prienikov s vyuZitim lakadiel. Metodika, systematickost a spdsob
spracovania témy v praci sved¢i o vysokej pedagogickej a odbornej erudovanosti habilitantky
v sledovanej problematike. Praca je koncipovana ako komentovany subor vybranych publikdcii autorky
a kolektivu tematicky orientovanych na oblast metdd detekcie prienikov. Samotny vyskum je logicky
rozdeleny do dvoch oblasti: detekcia prienikov s vyuzitim lakadiel a vyvoj v oblasti zberu a agregécie
Udajov v sietovom prostredi. Hlavné vysledky habilitatnej prace su prezentované v tretej,
najrozsiahlejSej kapitole, pricom predstavuju vybrané vedecko-vyskumné vystupy doplnené
komentarom. Predkladana praca poskytuje prehlad vyskumu autorky v rokoch 2009 az 2020, pricom z
predkladane] habilitacnej prace a uvedenych publikaénych vystupov je mozné poukazat na profilaciu
autora v oblasti detekcie prienikov s vyuzitim ldkadiel. PredloZend habilitaént pracu je mozné vnimat
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tiez v dvoch rovinach: jedna cast je vlastne monograficka resp. monotematicka, ktora preukazuje
vysoku erudovanost habilitantky nielen po odbornej, ale najma pedagogickej stranke; druha ¢ast prace
uvadza doteraz skimané oblasti vratane konkrétnych vystupov. Praca je pisand jasne a zrozumitelne,
je systematicky spracovand a na urovni zodpovedajucej kritéridm pre priznanie vedecko-
pedagogického titulu docent. Pri posudzovani plnenia kritérii na habilitdcie docentov FEI TUKE
konstatujem, Ze habilitantka plni platné kritéria, prejavila schopnost jasného a zrozumitelného
interpretovania problematiky a vhodne vyuzila matematicky aparat pre opis skimanych javov. Vo
vedeckej cinnosti sa habilitantka dlhodobo venuje oblasti detekcie prienikov v komunikacnom
prostredi ako aj viacerym aplikaénym doménam do ktorych poznatky prenasa. Nezanedbatelnd je
Gcast habilitantky na rieseni viacerych grantovych projektov.

doc. Ing. Pavel Segec, PhD.: predloZena prdca je venovand téme informacnej bezpecnosti
zameranej na problematiku detekcie sietovych bezpeénostnych prienikov s vyuZitim lakadiel, tzv.
honeypot-ov. Struktira a spracovanie je prehladné, rozsah analyzovanych zdrojov je obsiahly,
prevazne vo forme knih. Dosiahnuté vysledky autorky a hlavna cast prace je prezentovana v tretej
kapitole. Kladne hodnotim, Ze vyskum vo vybranych oblastiach viedol ku karentovanym publikaciam.
Zaradené publikacie, a najma tie karentované, ponukaju prinosné vysledky v oblasti detekcie prienikov
s pouzitim lakadiel a optimalizacie zberu Gdajov s vyuZitim adaptivnej agregacie sietového toku. Praca
je napisana prehladne a zrozumitelne. Formalne aj obsahovo je primerane ¢lenend. Celkovo za oblast
VaV cinnosti konstatujem naplnenie habilitacnych kritérii, s uznanim vystupov a Cinnosti autora v
slovenske]j aj medzinarodnej odbornej komunite (WoS/Scopus), comu zodpoveda aj Struktira ohlasov
na jednotlivé vedecko-vyskumné vystupy. V oblasti pedagogickej Cinnosti autorka 11 rokov vedie
cvic¢enia viacerych predmetov, ktoré suvisia s predmetom jej vyskumu. Konstatujem vysoku odbornu a
pedagogicku uroven habilitantky v predmetnej oblasti.

doc. Ing. Juraj Gazda, PhD.: v sicasnosti sme svedkami ndstupu 5G komunikaénych systémov,
pricom technologicky doraz je kladeny najméa na komunikaciu typu stroj-stroj (machine-to-machine),
implementaciu umelej inteligencie a internetu veci. Jednym zo zakladnych pilierov kladenych na
budice komunikacné siete je ich zabezpecenie. Predkladana habilitatna praca pozostdva z troch
hlavnych kapitol. Dosiahnuté vysledky habilitantky je moZné lokalizovat v oblasti informacnej
bezpecnosti, konkrétnejSie v oblasti pozitia lakadiel. Danu problematiku désledne vysetrovala a
navrhla niekolko efektivnych rieseni. Vyéerpavajuci suhrn vedeckych prac habilitantky jasne naznacuje
jej neustale vedecké napredovanie. V ramci jej vyskumu by som vyzdvihol navrh komplexného systému
IDS s vyuZitim lakadiel a optimalizaciu protokolov na monitorovanie prevadzky. Navrhy boli rovnako
publikované v karentovanych ¢asopisoch s viacerymi ohlasmi, ¢o dokazuje aj ich vedecku erudovanost.
Pozitivne hodnotim, Ze habilitantka svojou pedagogickou cinnostou aktivne integruje povodné
vysledky vedeckej cinnosti do pedagogického procesu a tymto spdsobom zabezpecuje dalSiu
diseminaciu ziskanych poznatkov. Konstatujem, Ze habilitantka svojim vyskumom vytvorila skutocne
kvalitny vedecky zaklad, ktory je mozné v budicnosti dalej rozsirovat. V predchadzajucich rokoch sa
vedecky profilovala v oblasti informacnej bezpecnosti a vytvorila komplexny ramec pre optimalizaciu
protokolov sietovej prevadzky, ktory vykazuje unikatne prevadzkové vlastnosti. Z pohladu publikacne;j
¢innosti habilitantka vyrazne prevysuje kritéria kladené na ziskanie vedeckej hodnosti docent na FEl
TUKE. Rovnako je nevyhnutné poznamenat, Ze habilitantka spolupracovala ako aktivna riesitelka v
niekolkych vedeckych projektoch APVV, ¢i VEGA, kde svojou aktivnou participaciou vyrazne zhodnotila
ziskané vystupy v rdmci tychto projektov. V oblasti pedagogiky habilitantka plynule integruje ziskané



poznatky v ramci niekolkych predmetov vyucovanych na FEI TUKE, pricom tieto poznatky tvoria
zékladny prvok v Studijnom programe kyberbezpecnost. Jej dlhoroéné pedagogické skisenosti su
dalsim nespornym ddkazom vedecko-pedagogickej vyspelosti uchadzacky.

Z habilitacnej prace, celkového profilu, existujucich publikacii, citacii, vedecko-vyskumnej
¢innosti, pedagogickej ¢innosti a dosiahnutych vysledkov oponenti konstatuju, Ze Ing. Eva Chovancova,
PhD. je pedagogicky a vedecky skiisenou osobnostou so schopnostami prendsat najnovsie teoretické
poznatky a praktické skusenosti do pedagogickej a vedecko-vyskumnej cinnosti. VSetci oponenti
odporucdali udelit Ing. Eve Chovancovej, PhD. titul docentka.

V. HODNOTENIE HABILITACNE) PREDNASKY A OBHAJOBY HABILITACNEJ PRACE

Ing. Eva Chovancova, PhD. sa vo svojej habilitacnej predndske s ndzvom : Vybrané metddy
detekcie prienikov s vyuZitim lakadiel, venovala oblasti detekcie prienikov vinformacno-
komunikacnych technoldgiach s vyuzitim modernej technoldgie lakadiel.

Uvodna ¢ast prednasky habilitantky sa venovala popisu definicii a klasifikacii systémov detekcie
prienikov a lakadiel ako vychodisko pre hlavny vyskum prace.

Hlavna cast prednasky sa zameriavala na vyskum habilitantky, ktory bol prezentovany vo
forme vybranych vysledkov a vystupov. Uvedené vystupy boli sistredené na postupny vyskum v oblasti
navrhu architektiry pre detekciu prienikov svyuZitim l|dkadiel sréznou mierou interakcie
a optimalizacie zberu dat v sietovom prostredi.

Vramci vyskumu habilitantka analyzovala vysledky ziskané z experimentadlneho overenia
v produkénych podmienkach. Na zaklade uvedenych experimentov habiitantka vyslovila zavery,
z ktorych je mozné vyvodit, Ze implementaciou systému detekcie prienikov s vyuZitim inteligentného
adaptivneho ldkadla je moiné zlepsit vysledky a presnost detekcie prienikov komunikac¢no-
informacnych systémov a taktiez ziskat hodnotné Udaje pre analyzu novych utokov.

Prednaska bola prezentovana na vysokej odbornej Grovni.

V Casti obhajoby habilitacnej prace zodpovedala otazky a reagovala na posudky oponentov,
odpovedala na otazky komisie a verejnosti.

VI. ZAVER

V zmysle § 76 ods. 3 pism. a) zdkona ¢. 131/2002 Z. z. o vysokych skolach a o zmene a doplneni
niektorych zdkonov v platnom zneni habilitantka ziskala vysokoskolské vzdelanie tretieho stupna.

V zmysle § 76 ods. 3 pism. b) zakona ¢. 131/2002 Z. z. o vysokych skolach a o zmene a doplneni
niektorych zdkonov v platnom zneni habilitantka vypracovala habilitacnu pracu: Vybrané aspekty a
Vybrané metddy detekcie prienikov s vyuzitim Idkadiel a UspesSne absolvovala habilitacné konanie.

Habilitacna komisia v zmysle § 76 ods. 6 vyssie citovaného zdkona dalej konstatuje, Ze Ing. Eva
Chovancova, PhD.:

a) vedecky a pedagogicky pésobi v prislusShom odbore habilitatného konania
a inauguracného konania na vysokej skole - informatika

b) svojimi vedeckymi pracami vytvorila v prislusnom odbore habilitacného konania a
inauguracného konania ucelené vedecké dielo.



Vysledky vedecko-vyskumnej ¢innosti publikovala v 66 vedeckych publikaciach, vratane
spoluautorstva 1 ucebnice a 1 skript, 5 karentovanych ¢asopiseckych publikacidch a v
sumare 59 konferenénych a casopiseckych publikaciach. Celkovy pocet ohlasov na jej
publikaéni c¢innost je 91. Databaza SCOPUS registruje jej 31 publikacii s poctom
indexovanych citacnych ohlasov 51. Databaza WOS registruje jej 18 publikacii s po¢tom
indexovanych citaénych ohlasov 29.

c) je v prislusnom odbore habilitacného konania a inauguraéného konania uznavanou
vedeckou osobnostou v odbornych kruhoch.

Habilitacna komisia v zmysle § 1 ods. 15 vyhlasky Ministerstva Skolstva, vedy, vyskumu a Sportu
Slovenskej republiky ¢. 246/2019 Z. z. o postupe ziskavania vedecko-pedagogickych titulov a
umelecko-pedagogickych titulov docent a profesor

odporuca
udelit Ing. Eve Chovancovej, PhD. titul docentka v odbore habilitaéného konania a inauguraéného
konania informatika

V KoSiciach 22.10.2020

Habilitacnd komisia :

Predseda:

prof. Ing. Liberios Vokorokos, PhD.
Clenovia:

prof. RNDr. Gabriel Juhas, PhD.

doc. Ing. Emil Kr$ak, PhD.



